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Maqalads web-serverlorin miihafizasi ii¢iin xiisusi web-proksi programinin
yaradilmasina baxilmisdir. 9ksar hallarda HTTP (hipermatnlorin géndarilmasi
protokolu) protokolu iizra hayata kegirilon hiicumlari digar saviyyalords tanimaq
miimkiin olmur. Belo hiicumlarin qarsisint almaq ii¢iin yaradilmis hazir program
mahsullart — WAF (WEB program fayrvollari) nazardan kegirilmisdir. Moaqa-
loda, ham¢inin HTTP sorgularinin strukturu arasdirimigdir. HTTP hiicumla-
rinin qarsisinin alinmasi igiin xiisusi proksi programinin yaradilmast va trafiks
nazarat edilmasi taklif olunmugdur. Proksi proqraminin ig prinsipi tabii alqorit-
mik dilda géstarilmigdir.

Giris. Web-serverlorin tehlukesizliyinin temin olunmasi tug¢in
mueyyon metodlar, proqram ve aparat vasitelori iglonib hazirlanmigdir.
Web-serverlorin tehlikesizliyi bir nege soviyyeye ayrilir [1]:

e Web-serverin fiziki tehliukesizliyi.

Istenilon gexsin web-serverin arxasinda aylesib ona istediyi mii-
daxilelori etmemesi ug¢in web-serverin tehliukesizliyi fiziki seviy-
yode temin olunmalidir.

e Web-serverin emaliyyat sisteminin tehliikesizliyi.

Web-serverin tohlikesizliyi, home¢inin onun istifade etdiyi amsoe-

liyyat sistemindsn asilidir. Web-server tg¢un tehlukesiz fealiyyet

gostara bilon geboke emoliyyat sistemi segilmalidir.

e Web-proqramlarin ve resurslarin tehlukesizliyi.

Web-serverin tehliikesizliyinin sonuncu — {tg¢lincii seviyyesi ise

web-serverds yerlogdirilocek web-progqramlarin tehlukesizliyidir.

Web-serverds yerlogdirilocek web-programlarin acgacagl tehliukesiz-

lik bosluglarini svvelcaden demok mumkiin deyil. Omsliyyat siste-

minin sazlanmasi ile web-progqramlarin yarada bileceyi tehliukelore
garst yalniz mueyyen tedbirler géormek olar. Bu, web-serverde yer-
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logdirilmis butin proqramlarin teohlikesizliyinin tomin edilmasi

demoak deyil.

Web-programin fealiyyetini dayandirmaq t¢in badniyyetlilor mux-
telif seviyyeli hiicumlardan istifade edirler: DoS, DDoS, ARP Spoofing,
Injection attacks, Hidden field consumptions ve s. Bu hiicumlar1 da
muxtelif saviyyelore bolmak olar:

e Daxili hiicumlar.

ARP spoofing, viruslar, troyanlar ve s.

e Paket soviyyesinde edilon hiicumlar

Moselon: yarime¢iq acgilmig TCP/IP sessiyasi, Amplification,
SYN sel hiicumlar1 ve s.

e Sistems soxulmalar.

Omoeliyyat sisteminin ve yaxud da bu ve ya diger protokolun
moentiqi sehvlerinden istifade ederek, trafiki izlemekle olde
edilon informasiyadan istifade ederek sistemo icazesiz soxulma
cohdlari.

e HTTP seviyyesindes edilen hiicumlar.

Bu sorgular ise adi HTTP sorgusu seklinde formalagdirilirlar.
Onlarin emal edilmesi zamani badniyyetlilor web-serverin fayl
sistemine, verilonlor bazasina ve diger resurslara miuracist hii-
ququ gazanirlar.

Web-serverlorin fiziki seviyyede, emeliyyat sistemi seviyyesinde,
kanal ve protokol seviyyelorinde tehliikesizliyini temin etmek ticin hazir
metod ve vasitelor var. Sadaladigimiz seviyyslorden de goérunur ki, bu ve
ya diger proqramgl terefinden yaradilacaq web-proqramda acgilacaq te hlii-
kesizlik bosluglarini avvalceden demesk mumkiin deyil. Har bir web-
programin yaradilmasi zamani butun tehliikelors qgarst eyni tedbirleri
gormak vaxt aparan ve yorucu igdir. Buna gore de web-serverlorin toh-
lukesizliyini temin etmek tigin hemin servers imumilikde web-proqram
fayrvolu (Web Application Firewall — WAF) [2] totbiq olunur.

Fayrvol programlari web-serverds igloyerek onun moerkezi sistem
resurslar1 hesabina fealiyyet gosterir ve istifade¢i sorgularini web-server
programindan avvel emal ederak miuieyysn hiicumlarin garsisini almaga
kémek edir.

Bununla da eyni bir web-serverde yerlogdirilmis web-programi
HTTP protokolu seviyyesinde gelon hiicumlardan muhafize etmek mum-
kiin olur. Belo WAF-lara misal olaraq Breach Security kompaniyasinin
BreachGate WebDefend 5 mahsulunu, F5 Networks kompaniyasinin Big-
IP Application Security Module 9.2.2 mehsulunu, Imperva kompaniya-
simin SecureSphere Web Application Firewall 4.2 mahsulunu, Net Conti-
nium kompaniyasinin NC-1100 AF 5.1 mehsulunu misal gostermek olar.

Moasalanin qoyulusu. Istifadecilor web sehifelori olde etmek tigtin
web-servers sorgu gonderirlor. Bu sorgular sade HTTP protokolu
osasinda sade motn seklinde gonderilir. HTTP sorgular bir nege hisseden
ibarat olur: Bagliglar (headers), sorgu satri (query string) ve gondermae
parametrlori (post parameters). Web-server iss bu metni analiz edersk
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onlart xususi deyisenler soklinde web-programa teqdim edir. Istifade¢i
sorgusunu alde etmis web-progqram ise bu informasiya esasinda istifa-
dog¢inin telabini musyysnlesdirir ve istifadec¢iye onun teleb etdiyi HTML
sohifeni teqdim edir.

Badniyyetli istifade¢ilor hiicumlar: teskil etmok tigtin xtisusi HTTP
sorgular hazirlayaraq web-servers gonderirlor. Onlarin sorgusu butin
soviyyelorde tehliikesizlik programlari ve qurgular1 terefinden heg¢ bir
subhe oyatmadan web-programa gader galib ¢ixir. Bu parametrlori alde
etmis web-program svvalcoden nezerde tutulmamais islori yerine yetirir.
Mosolon: miisyyen parametrin heqiqi tip deyisen almasi gozlendiyi halda,
ona sotr tipli qiymet verilir ve s. Badniyyatlilor HTTP sorgularin bu se-
kilde stuni tegkil edilmesi ilo web serverin fayl sisteminin ve ya verilon-
lor bazasimin strukturunu oyrenirlor. Bundan sonra da onlar, mohz elo
bu cur HTTP sorgularin komakliyi ile web-serverde musyyeon deyisiklik-
lor aparir, informasiya ogruluguna ve ya mohvine sebab olurlar.

Tohlukesizliyin diger seviyyelarinde heg¢ bir siithbe dogurmayan belo
HTTP sorgularin garsisini almaqg ug¢iin web-serverlorde xtisusi web-prog-
ram fayrvolu (Web Application Firewall — WAF) qurasdirilir. WAF
program mohsullart web-serverds quragdirilir ve buna gore de serverin
sistem resurslarinin daha ¢ox istehlak olunmasina getirib cixarir. Bu ise
web-serverds “xidmetden imtina” halina zemin yaradir. Bundan basqa,
bodniyyatli istifade¢ilor web-servers birbaga muracisat etmak imkanina
malik olduqglar1 tigtin onlar hamin servere diger seviyyede hiicumlar tes-
kil ede biler, bir ne¢e hiicum noévinu birlegdirerek web servere “agir zor-
be” vura bilerler. Bezi WAF-lar ise serverin cavabverms zamanini gecik-
dirmemoak ug¢un homin web-servers gluzgu portlar vasitesile gosularaq bu
servere golon trafiki amnaliz edir ve bu sebebden de web-servers edilon
diger seviyyeli hiicumlara reaksiya vers bilmirler.

Bunlar1 ssas gotirerek web-serverin tehliikesizliyinin temin olun-
mas1 ugun Proksi [3] texnologiyasindan istifade etmok toklif olunur.
Proksilar bir program moehsulu ve ya qurgu olaraq serverde quragdirilir
ve internet ile server arasinda vasite¢i rolunu oynayir.

Bizim baxdigimiz halda Proksi — program mohsulu seklinde hazir-
lanmali vo xiisusi bir serverds quragdirilmalidir.

Proksi programi xtisusi serverds yerlegdirildiyinden, o, gelon sor-
gularli emal etmok ligiin web-serverin sistem resurslarindan istifade et-
mayacok. Bununla da web-serverin DoS ve DDoS kimi hiicumlarina qarsi
dézumluluyu artacaq. Proksi programinin yerlosdirildiyi xiisusi serveri
sorti olaraq Proksi server adlandiraq.

Proksi proqraminin ve web-serverin bir-birinden ayri yerlogdiril-
moesinin diger bir ustiin coheti ise web-servere yalniz HTTP protokolu
ssasinda sorgularin yonslocoyine emin olmagdan ibarstdir. Bu da bad-
niyyatlilorin birbaga web-servers ve ya verilonlor bazasina muraciet
etmok imkanin1 aradan galdirir.
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Hbll iisulu. Web-proqramlar ve VBIS internetden miiraciot edilmosi
mumkin olmayan, web-servers paralel serverlords yerlosdirilir. Web-
proksi proqrami ise web-server adi ile taninan ve internetden gorimnen
servers quragdirilir. Istifadegiler terefinden gonderilon sorgular ilk ola-
raq web-proksi programi alde edir, bu sorgunun hicum olub olmamasini
xUsusi algoritmler esasinda giymetlendirir ve sorfu normal hesab
edilirse, onu heqiqi web-servers gonderir. Web-serverds web-programin
yaratdigt HTML sonadi olde etdikden sonra ise onu geriye - istifadeciye
qaytarir.

Web Server

Web Proksi programi

L s 1 program | "] Verilanlar
bazasi

U

X Web servers

xaricden miracist
etmak mumkiin

| deyil. Ctinki o, yalniz
a u o daxili sebakedan
A, gorandr.

Web Brouzer Badniyyatli istifadagi

Sekil 1. Web-serverin web-proksilorle miihafize olunmasi.

Sekilden gorindiyi kimi, adi Internet istifadecilorinin ve bedniy-
yotli istifadecilorin web-servers daxilolma néqtesi eynidir. Onlar yalniz
proksi serverdes yerlogdirilmis web-proksi progqramina muraciet edersk
sohifeni telob eds bilorler. Bununla da web-servere yetirile bilocok diger
tohliikkelor aradan galdirilmi§ oldu. Bundan sonra ise istifadecilor web-
servers yalniz HTTP sorgularini yonelds bilerler.

HTTP sorgularin [4] yarada bileceyi tehliikeni daha yaxst basa dus-
mok tg¢un HTTP sorgularin strukturuna nszar salaq (sex. 2).

Sekilden gorundiuyu kimi, HTTP sorgular yalniz metn informasi-
yasindan ibaretdirler. Hetta boyukhecmli fayllarin servere gonderilmesi
zaman1 onlar 64 ssasli motnlore cgevrilorok gonderms parametri soklinde
server gonderilir. Buna gore de, web-proksi proqrami vasitesile isti-
fadagilorden gelon HTTP sorgularli metn informasiyasi kimi analiz etmok
mumkindur. Her bir HTTP hiicumun taninmasi u¢in miuxtelif igareler
(signature) moévcuddur ve buna gore de web proksi progqraminda her bit
HTTP hiicumun taninmasi ve onun yarada bileceyi tehliikenin giymet-
londirilmasi tigtin xtisusi modullar yaradilmahdir.
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HTTP sorgu

OperatingSystem=W indowsXP
Browser=Mozilla
SystemLanguge=AZ
SupportsJava = true N
SupportsActiveX = true
Encoding=UTF-8 ...

HTTP bashqlar
Bu bashqlar web-servers istifade¢mm

omoliyyat sistemi, sistem dili, brouzer proqrami

haqqmda informasiya teqdim edir. Bashqlar

adi matn nlih hir-hirindan catrin ennn cimvnin

value3...

http://www.my-server.com/my _
_dir/my_application_name/my_page name.p
hp?namel=valuel &name2=value2&name3d= <

Sorgu setri (Query string)
Internet beledc¢inin iinvan panelindeki

motndir. Sorgu setrinds protokol, server, web-

txtUser-

ass-

Name=administrator &txtPassword=admin_p (=

word&txtSearchClause=search kev&hidden

Gindsrmse parametrlori
(POST parameters)
Web-proqramm bu ve ya diger modulunun

islemssi ti¢lin lazim olan deyisenlerin

Y B VA IS

Sekil 2. HTTP sorgunun strukturu.

Web-proksinin ig prinsipi ise agagidak: kimidir:

1.

2.

5.

Web-proksi web-serverdes yerlogdirilir ve avvelcoden teyin
olunmug portda — adsten 80-ci portda HTTP sorgulara qulaq
asir.

Istifadegilorden sorgunu gebul etdiyi zaman sessiyani gozle-
me rejiminde saxlayaraq sorgunu analiz etmok ftgln alt
modullara oturur.

Sorgu alt modullar tersfinden normal giymatlondirilerss,
web-progqramin yerlogdirildiyi servers yeni bir HTTP sessiya
acilir vo sorgu web-programa gonderilir ve cavab gozlomek
ug¢un bu sessiya da agiq saxlanilir.

Web-program HTTP sorgunu gabul edon kimi onu emal edir
ve mneticeni elo hemin sessiya vasitesile web-proksiye gay-
tarir.

Web-proksi agig saxladifl birinci sessiya vasitesilo istifads-
¢ciye web-programin yaratdigs HTML sehifeni gonderir.

Tohliikesizliyin daha da artirilmasi ve DoS hiicumlarinin zesifledil-
mosi lUicin web-servers yeni bir sessiya acildigda xususi bir taymer ile
web-serverin cavab versacoyi vaxti da 6l¢gmek lazimdir. 9ger sorgunun
emali toyin olunmus vaxtdan ¢ox davam ederse, golocokds belo sorgular
web-servere buraxmayaraq, serverin “xidmeatden imtina” hallarina garsi
dozumliluyunu artirmaq olar.

Notica. Moqgalode HTTP sorgularin strukturu aragdirildi ve bu sor-
gular vasitesile bodniyyetlilorin web-servers vura bilacoyi tohlikslore ne-
zor salindi. HTTP hiicumlarla miibarize aparmaq ti¢cin moévcud WAF
proqramlar mnezerden Kkegirildi ve omnlarin menfi cehetlori goésterildi.
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HTTP sorgularin qarsisini almaq ug¢un yeni model — proksi modeli toklif
olundu ve bu modelin ig prinsipi tebii alqoritmik dilde gésterildi.
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CO3JAHUE ITPOT'PAMMBI ITPOKCH JJIS1 3AIIIUTHI BEG CEPBEPOB
P.®.PAPAJUKYJUIAEB
PE3IOME

PaccmatpuBaroTes co3ziaHHe BeG MPOKCH JIA 3alHUThl BeG cepBepa. B ocHOBHOM cityyae
He BO3MOHO yJIoBUTb aTaki HTTP (IIpoTokos repejaud rHIepTEKCTOB) Ha APYTHX YPOBHIAX.
PaccmaTpuBatoTcs rpunoxkeHHs WAF (@afipBoJibl 1711 BeO MPHIOKEHHE) — Ip efHa3HaYeHHbIE
JUIA JIMKBHJIAL[MH TaKHX POJIOB aTakK. B cTaThbe paccMaTpHBaloTcs cTpykTypa HTTP 3ampocos.
IIpennaraercs co3faHHe CITELIHAIBHOM IPOKCH MPOrpaMMbl H HaJICMOTpP TpadHKa IS I1p ei0T-
BpameHHsa HTTP aTak. PaGoumii MpHHIMIT ITp OrpaMMBbl IIPOKCH IToKa3aH Ha pealbHO-aJITOPHT-
MHYECKOM ST3bIKE.

CREATING PROXY APPLICATION TO SECURE WEB SERVERS
R.F.FARADJULLAYEV
SUMMARY

Reviewed creating a special web proxy for securing web servers. In most cases it is not
possible to catch HTTP attacks (hyper text transfer protocol) at other levels. Reviewed WAF
(Web Application Firewalls) - intended for liquidation of such kinds of attacks. IN this article
also reviewed structure of HTTP queries. Suggested creating special web proxy application and
watching the traffic for preventing HTTP attacks. The working principle of this web proxy
shown on the natural algorithmic language.
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